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Zavazek kyberbezpecnosti TSC GROUP, a.s. a jednotlivych
dcerinych spolecnosti

Bezpecnost informaci a ochrana dat je pro koncern TSC GROUP, a.s. a jeho jednotlivé dcefiné
spolecnosti, strategickou prioritou. V dobé, kdy digitdIni technologie a online komunikace tvofi zaklad
nasich internich procesl i sluzeb poskytovanych zakaznik(, je pro ndas zasadni zajistit davérnost,
integritu a dostupnost vSech informaci. Tento dokument shrnuje nas zavazek k bezpecnému a
odpovédnému nakladani s daty a informacnimi systémy, a to v souladu s mezindrodnimi normami a
legislativnimi pozadavky, véetné ISO/IEC 27001 a smérnice NIS II.

Principy a zavazky

1. Ochrana dat — Chranime data zakaznikl, zaméstnanc(, nase know-how i interni informace
pred ztratou, zneuZitim nebo neopravnénym pristupem.

2. Rizeni rizik — Systematicky identifikujeme, hodnotime a minimalizujeme informaéni a
kyberneticka rizika.

3. Transparentni a odpovédné fFizeni — Zavadime jasné procesy, pravidelné audity a
monitorovani bezpecnosti, abychom zajistili efektivni kontrolu a soulad s legislativou a
internimi pravidly.

4. Vzdélavani a povédomi zaméstnancl — Kazdy zaméstnanec kazdé dcefiné spolecnosti
v koncernu TSC GROUP, a.s. je pravidelné skolen v oblasti kyberhygieny, bezpecného pouzivani
systému a postupl pro prevenci incidentd.

5. Technicka a organizacni opatreni — Implementujeme vicelroviiova bezpecnostni opatreni,
véetné firewallll, Sifrovani, pfistupovych opravnéni a monitorovacich systémd, aby byla
zajiSténa odolnost IT infrastruktury.

Certifikace a standardy

V roce 2026 budou jednotlivé spole¢nosti v koncernu TSC GROUP, a.s. certifikovany podle ISO/IEC
27001, coz potvrzuje zavedeni systému fizeni bezpecnosti informaci podle mezinarodnich standardu.
Soucasné nase systémy a procesy podléhaji pozadavkiim smérnice NIS I, ktera stanovuje povinnosti
tykajici se kybernetické bezpecnosti v rdmci kritické infrastruktury a digitdlnich sluzeb.

Prevence a reakce na incidenty
< V pripadé kybernetickych incidentll mame zavedeny jasné postupy pro jejich rychlou
identifikaci, FeSeni a minimalizaci dopad.
< Pravidelné provadime testovani zranitelnosti, penetracni bezpecnostni testy a simulace
incident( pro ovéreni odolnosti nasich systému.
< Vytvafime plan obnovy po incidentu a kontinudlni monitorovani IT infrastruktury, aby byla
zajiSténa nepretrzita dostupnost klicovych sluzeb.

Role zaméstnancl
Bezpecnost informaci je odpovédnosti kazdého z nas. Zaméstnanci jednotlivych dcefinych spole¢nosti
v koncernu TSC GROUP, a.s. se podileji na ochrané dat tim, Ze:

“» dodrZuji interni bezpecénostni predpisy,

% poutzivaji bezpecné prihlasovaci Udaje a systémy autentizace,
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“ hldsi podezrelé aktivity a incidenty,

< aktivné se ucastni Skoleni a zvysuji své povédomi o kybernetickych hrozbach.

Cile pro rok 2026

1. Zavést certifikovany systém Fizeni bezpecnosti informaci podle ISO/IEC 27001.
PInit poZzadavky NIS Il a zajistit soulady s pravnimi predpisy.
Posilit kybernetickou ochranu a vicelroviiova bezpeénostni opatreni.
Pravidelné Skolit zaméstnance a zvySovat jejich povédomi o bezpeénosti informaci.
Implementovat efektivni monitoring, prevenci a plan reakce na incidenty.
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TSC GROUP, a.s., jakoz i jeji dcefiné spolecnosti, se zavazuji, Ze kyberbezpecnost bude neustdle
prioritou ve vSech procesech, projektech i v kazdodenni ¢innosti, a Ze kazdy zaméstnanec kterékoliv
ze spolecnosti v koncernu TSC GROUP, a.s. pfispéje k ochrané informaci, spokojenosti zakazniktl a
dlouhodobé divéryhodnosti spolecnosti.

V Ostravé 2.1.2026
TSC GROUP, a.s.
Radek Fal, Mgr. Robert Labuda
predstavenstvo spolecnosti
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